
 

ッククラウドの本格 用に うネットワークの課題と対  
 
  

( ) シー ーアイ 
 

要  
 業ネットワークが の時期を えている。 

SaaS（Software as a Service）に代表される ッククラウド ー スの 用 に い、

イントラネット内で処理されていたトラフ ックがイン ーネット している。このネット

ワークの がもたらす課題はいくつかあり、 ネットワークに も対 を行わない状態で

ッククラウドの 用を始めると、基 シス ムが 時間 する、レスポンスが非常に く

なる等の わ トラ ルにつながることがある。 
本 では、イン ーネット上の ッククラウドを本格的に 用する際に、 の 業が

する課題について すると に、その対 について する。 
 
キーワード（ ッククラウド、イン ーネット、ADC、キ シ 理） 
 

 は めに 
基 シス ムを ッククラウド 行する 業が 的に えており、イントラネット内

で処理されていたトラフ ックがイン ーネット している。基 シス ムを ックク

ラウド 行する場合、イン ーネットという ネットワークの集合 がシス ムの通 経

の一 となるため、イン ーネットもシス ムの一要 と えなければならない。その場合、対

しなければならないネットワークの課題が きく けて つあり、 も対 を行わないまま

ネットワーク上で ッククラウドを 用すると、基 シス ムが 時間 する、基 シ

ス ムのレスポンスが非常に くなり業 に支 をきたす等の 定 のトラ ルにつながる

能性がある。 
初に えなければならない課題としては、イン ーネット接続の 用性確保である。2017

年 8 に こった、 Google 社の 業 スによるイン ーネットの通 を始め、イン ー

ネット に ネットワーク は定常的に 生している。イン ーネットは 社でのコント

ロールが 能な 所も く、とりわけ 能なネットワークではない。それ えに、 社で対

る範 で 用性を める対 をとらなければならない。 
もう一つの課題として えなければならないのは、イン ーネット する トラフ ッ

ク の対 である。この課題に対して も対 を行わない状態で、 ッククラウドの本格

用を 始すると、当 シス ムのみなら 、 の業 シス ム を えてしまう結果となる。

こちらについても、現状のネットワークトポロジーにとらわれることなく、事前に対 を る

必要がある。 
本 では、この つの課題について、内 を するとともに、筆者が える対 につい

て する。  
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 イン ーネットを 用する際の課題 
前 で れた ッククラウドを 用する際に が必要となる、「イン ーネット接続の

用性確保」、「イン ーネット する トラフ ック の対 」の つの課題について、

それ れ内 を する。 
 

 イン ーネット接続の 用性確保 
 基 シス ムの通 経 としてイン ーネットを 用する以上、イン ーネット接続の 用性

確保は誰もが える課題である。 り しとなるが、イン ーネットを始めとするネットワーク

は 能ではない。イン ーネットは ISP（イン ーネット ー スプロバイ ー）が するネ

ットワークの集合 であり、 のネットワークは一 業が設計し、 するネットワークシス

ムである以上、設計 ス、 業 ス等によるネットワークの は して ロにはならない。

この状 を まえると、イン ーネットを通 経 の一 として 用する、 ッションク

ルなシス ムは、イン ーネット接続を う ISP が 時間 することを 定し、事前に対

を ておく必要がある。 
2017 年 8 25 日に、 Google 社の 業 スにより、イン ーネット を き 通

が 生し、とりわけ日本国内の ISP は きな を受けた。日本の プロバイ （OCN、

KDDI）でもネットワーク が 生し、JR 日本、 証 などが を受けるなど、 国規

のネットワークトラ ルとなった。（表 1 参 ）[1] 
表  2017 年 8 25 日に 生した主なトラ ルの一  

Web イト 生時間 内  
JR 日本 12 時 30 頃 バイル Suica、Web イトにつながりにくい状態 

証  12 時 30 頃 ログインしづらい状  
重  後から 入 イトが 用しづらい状  

 12 時 30 頃 Web イトが できない事  
GMO ク ック証  12 時 30 頃 ログインしづらい状  
SB 証   続的にアク スしづらい状  

行 12 時 30 頃 ログインできない事  
ジ ネット 行 後から ログインしづらい状  
 

翌日（2017 年 8 26 日）、 Google 社が 業 スを認めて を行ったが、 業 スの

な内 については 表されていない。このように、一 業の 業 スが、日本 国規 のネット

ワーク につながってしまうこともある。また、世界規 で ても、イン ーネット上におい

てこのような通 が 生している 度は して なくない。[2] 
このような状 のイン ーネットに対して、イン ーネット接続の 用性を める対 を取る

ことは必 であり、 社で対 できる範 で対 することが重要である。  
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 イン ーネット け トラフ ック の対  
 もう一つの課題であるイン ーネット け トラフ ック の対 は、 ッククラウド

を本格的に 用することで新たに 生する課題であり、対 できている 業は ないと われる。 
 これまでの一般的なイン ーネット接続の 態は、イン ーネットとの接続ポイントを 所

に集 させる が主 である。この 態を取ることでイン ーネット けトラフ ックの 理が

になる。また、フ イアウォール、プロキシ ーバ、その 情報 対 等の キ

機 といった、イン ーネット接続時に経 する機 を 所に集約することで、初期導入コス

ト、および 用コストの にもつながる。この の 集 型のイン ーネット接続 成を

えない状態で のトラフ ックがイン ーネット した場合、 定 の問題が 生する

れがある。 
っ に えられる問題としては、トラフ ック の 加に うレスポンスの である。こ

の問題の は、イン ーネット接続時に経 する機 （プロキシ ーバ、フ イアウォールな

ど）、もしくはイン ーネット接続 のい れかが性能 界となっていることが く、 シ

ス ムも めて を受けてしまう。（図 1 参 ） 
に えられる問題として、イン ーネット け ッション の 加が、同 経 を 用して

いる シス ム を すことがある。こちらは、 ッション が えるにつれて、

に業 シス ムのレスポンスが していき、 用者からの 情によって づくといった ース

が い。また、対処が必要となった場合、TCP/IP 関連の ラメー の一 に が でいる

など、 査および対 に時間がかかることも い。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 1 の 集 型のイン ーネット接続 
 

これらの問題を したまま、 ッククラウドの本格 用を進めてしまうと、 かれ早か

れ、前述した問題に し、 することになる。そのような事態になる前に、 加するト

ラフ ック 、 ッション の を行った上で、対 を る必要がある。   
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 課題 の対 方法 
前 で述べた「イン ーネット接続の 用性確保」、「イン ーネット する トラフ

ック の対 」の つの課題に対する対 方法について表にまとめる。（表 2 参 ） 
どちらの課題についても対 の れとしては、「イン ーネット の 」、「アプ ー

ション との経 制 」、「イン ーネット接続 のキ シ 理」という順 で対 を行

うことになる。 
 これらの つの対 方法について、事項から順に する。 

 
表 2 対 方法と課題に対する効果 

No 対 方法 

課題に対する効果 

的な対  イン ーネット接続

の 用性確保 

イン ーネット け

トラフ ック の対  

1 イン ーネット接

続 の  

イン ーネット接続

の 用性 上 

によるボトルネ

ックの  

できる の ISP 接続

する 

2 アプ ーション

との経 制  

トラ ル 生時の

範 を 所  

トラフ ックの によ

るボトルネック 所のコ

ントロール 

ADC 等の機 を用いて、アプ

ーション とに経 機 、

接続 をコントロールする 

3 イン ーネット接

続 のキ シ

理 

プロアク な対

による の

 

性能 ー に基づく適

な機  

アプ ーション とのトラ

フ ック 、 ッション を定

期的に取得 する 

 
 イン ーネット接続 の  

対 みの 業が い対 となるが、イン ーネット を 準 し、 の を行う

ことが必要となる。こうすることで、トラフ ックの が 能となり、1 所にトラフ

ックが集 することを できる。イン ーネット を する際は、接続する ISP や接続す

る を けることで、さらに効果が きくなる。た し、イン ーネット の を行う

ためには、 らかの でイン ーネット接続 の り けを行う必要があり、ネットワーク

設計が になる。それが して別のトラ ルにつながるといった メ ットもあるため、で

きる け設計をシンプルにすることも重要になる。 
また、接続する ISP を める際の の一つとしては、 項で述べた通 のよう

な、 定 の事 を した機 成となっているかを、ISP の 当 確認すればよい。 的

には、「イン ーネット を き 通 の 生に え、 社ではどのような対 を行

っていますか 」という 問を ISP の 当 げかけ、その の 得度を にするとい

う方法も えられる。 
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 アプ ーション との経 制  
 アプ ーション とに経 させる機 、およびイン ーネット接続 を ける対 を行う

ことも重要になる。この対 を行うためには、トラフ ックの 視 、すなわちアプ ーショ

ン とにトラフ ックの れを する 業を行った上で、ADC（Application Delivery 
Controller）等の機 を用いて、アプ ーション の ー によって、通 経 を 定すると

いった対 が必要となる。トラフ ック 別 とにイン ーネット接続経 をコントロールする

ことで、イン ーネット けに トラフ ックを 生させる通 については、通常の通 が経

する機 をバイ スさせ、イン ーネット接続時にボトルネックとなるポイントを らすと

に、トラフ ックの集 によるレスポンス が 生しない 成とする。（図 2 参 ） 
この対 に加えて、トラフ ックの 制 を行うことも有効である。専用の機 が必要とな

るが、 を れるトラフ ック 別、およびその必要 をあらか め していれば、

すべき業 トラフ ックに必要 を り当てることで、 も させる業 のトラフ ック

を保証するといった対 も取れる。 
これらの対 は、継続的に機能していることが重要である。 制 の設定について えば、

対 のシス ムに仕 更が入り、必要 の があった場合は、 更内 に合わせた設定

が必要になる。せっかく設定した 制 の設定も、シス ムが されているにもかかわら

、 制 の設定が っている場合などは、た に を確保している けの設定である。

そのようなことにならないように、定期的な 、設定の しが重要となる。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 2 ADC を用いたトラフ ックコントロール 
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きいと われ、ネットワーク ンジ アの仕事は、ますます しくなっていくと される。 
後に、これからネットワーク ンジ アが学 べきスキルについて えてみた。SDN

（Software Designed Network）や、API（Application Programming Interface）を 用したネ

ットワーク機 の 用 理などの により、プログラ ング技術が重要になることは誰もが

する所であるが、トラフ ックの れが きく わり、イン ーネット上で 理的なイントラ

ネットの が始ま うとしている 、一般 業においても、ISP 事業者のネットワーク ンジ

アが っているような、イン ーネットルー ング等の知識の 得も重要になると える。 
このような時代の ー を 早く み取り、どの 門に、どのような知識を 的に学ばせる

かといった についても、これからの IT 業では必要になってくると う。 
 
以上 
 

ⴭ⪅⤂ 

 （CITP 認定 ：16006338） 
会社 シー ーアイ 

情報シス ムの提案、 、 のプロジェクトに 事。現 は主に 規 な

ネットワークの 案件を 当。 
度情報処理技術者（ネットワーク、 キ 、IT ー ス ネージ ） 
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 イン ーネット接続 のキ シ 理 
 ネットワーク性能 ー （トラフ ック 、 ッション など）を 期的に し、プロアク

な対 を取ることによる の 、およびネットワーク性能 ー に基づく適 な

機 を行うことも重要である。 
 どのシス ムが、どこの を、どの 度 用しているかを し、トラフ ックを 視 す

ることが 終的な目標となるが、そこまでの対 を 期間で行うことは である。 初のス

ップとしては、 のネットワーク機 で取得できる MIB（Management Information Base）
情報の範 で、ネットワーク性能 ー を定期的に取得し、過 の ー を 査できるようにし

ておくことができれば である。 
のネットワーク機 であれば、通 する TCP ポート とに、ネットワーク性能 ー

を取得できる機 もあるため、 当するネットワーク機 の MIB 情報を 査し、 の性能

理シス ムに することで、 に対 することが 能である。 
定常的にネットワーク性能 ー を 集することで、ベースラインとなる平常時の状態を

で することができる。また、 に えるトラフ ック 、 ッション を まえ、定期的

な ー の確認を行い、必要であれば機 の などの対 を取ればよい。 
 本 では、「イン ーネット接続の 用性確保」、「イン ーネット する トラフ ッ

ク の対 」という つ課題に対して、「イン ーネット接続 の 用性確保」、「アプ ー

ション との経 制 」、「イン ーネット接続 のキ シ 理」という つの対 を順

に してきた。これらの一連の対 は、一度対 したら終わりではなく、定期的に対 内 の

評価、 しを行うことも重要となる。 
 

 まとめ 
本 では、 ッククラウドの本格 用を 始する際に が必要となるネットワークの

課題、およびその対 方法について を行ってきた。 
 ッククラウドの 用 に い、 業ネットワーク設計を 本から す時期に てい

るが、対 ている 業は ない。これは シス ム を えないことを に え、

10 年以上も前に設計したネットワークトポロジーをなるべく し、 業ネットワークの 本的

な しを ばしにしてきた結果である。 
 しかし、トラフ ックの れが、 きく わ うとしている 、 業ネットワークを 本的に

す以 に、 用者 てが せになる は つからない。ネットワークのトポロジーを

すと、 シス ム きな を える結果につながることがあるため、 み状態になり

がちであるが、 期的なシス ム導入計 を した 行設計を行うことで、シス ム の

を にすることはできる。この機会を ンスと え、一 を み すことにより、 用

者満 度の いネットワーク環境の を目指すべきである。 
これまでのネットワーク ンジ アは、 通インフラの ンジ アとして ポート に し、

表 に立つことは なかったように うが、現 のシス ムはネットワークなしでは えられ

、シス ムの プロジェクトにおいて重要な を果たすことも なくない。AI（人 知能）

や ッグ ー といった 新技術の活用についても、ネットワークの 性に するとこ が
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きいと われ、ネットワーク ンジ アの仕事は、ますます しくなっていくと される。 
後に、これからネットワーク ンジ アが学 べきスキルについて えてみた。SDN

（Software Designed Network）や、API（Application Programming Interface）を 用したネ

ットワーク機 の 用 理などの により、プログラ ング技術が重要になることは誰もが

する所であるが、トラフ ックの れが きく わり、イン ーネット上で 理的なイントラ

ネットの が始ま うとしている 、一般 業においても、ISP 事業者のネットワーク ンジ

アが っているような、イン ーネットルー ング等の知識の 得も重要になると える。 
このような時代の ー を 早く み取り、どの 門に、どのような知識を 的に学ばせる

かといった についても、これからの IT 業では必要になってくると う。 
 
以上 
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会社 シー ーアイ 

情報シス ムの提案、 、 のプロジェクトに 事。現 は主に 規 な

ネットワークの 案件を 当。 
度情報処理技術者（ネットワーク、 キ 、IT ー ス ネージ ） 
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 イン ーネット接続 のキ シ 理 
 ネットワーク性能 ー （トラフ ック 、 ッション など）を 期的に し、プロアク

な対 を取ることによる の 、およびネットワーク性能 ー に基づく適 な

機 を行うことも重要である。 
 どのシス ムが、どこの を、どの 度 用しているかを し、トラフ ックを 視 す

ることが 終的な目標となるが、そこまでの対 を 期間で行うことは である。 初のス

ップとしては、 のネットワーク機 で取得できる MIB（Management Information Base）
情報の範 で、ネットワーク性能 ー を定期的に取得し、過 の ー を 査できるようにし

ておくことができれば である。 
のネットワーク機 であれば、通 する TCP ポート とに、ネットワーク性能 ー

を取得できる機 もあるため、 当するネットワーク機 の MIB 情報を 査し、 の性能

理シス ムに することで、 に対 することが 能である。 
定常的にネットワーク性能 ー を 集することで、ベースラインとなる平常時の状態を

で することができる。また、 に えるトラフ ック 、 ッション を まえ、定期的

な ー の確認を行い、必要であれば機 の などの対 を取ればよい。 
 本 では、「イン ーネット接続の 用性確保」、「イン ーネット する トラフ ッ

ク の対 」という つ課題に対して、「イン ーネット接続 の 用性確保」、「アプ ー

ション との経 制 」、「イン ーネット接続 のキ シ 理」という つの対 を順

に してきた。これらの一連の対 は、一度対 したら終わりではなく、定期的に対 内 の

評価、 しを行うことも重要となる。 
 

 まとめ 
本 では、 ッククラウドの本格 用を 始する際に が必要となるネットワークの

課題、およびその対 方法について を行ってきた。 
 ッククラウドの 用 に い、 業ネットワーク設計を 本から す時期に てい

るが、対 ている 業は ない。これは シス ム を えないことを に え、

10 年以上も前に設計したネットワークトポロジーをなるべく し、 業ネットワークの 本的

な しを ばしにしてきた結果である。 
 しかし、トラフ ックの れが、 きく わ うとしている 、 業ネットワークを 本的に

す以 に、 用者 てが せになる は つからない。ネットワークのトポロジーを

すと、 シス ム きな を える結果につながることがあるため、 み状態になり

がちであるが、 期的なシス ム導入計 を した 行設計を行うことで、シス ム の

を にすることはできる。この機会を ンスと え、一 を み すことにより、 用

者満 度の いネットワーク環境の を目指すべきである。 
これまでのネットワーク ンジ アは、 通インフラの ンジ アとして ポート に し、

表 に立つことは なかったように うが、現 のシス ムはネットワークなしでは えられ

、シス ムの プロジェクトにおいて重要な を果たすことも なくない。AI（人 知能）

や ッグ ー といった 新技術の活用についても、ネットワークの 性に するとこ が
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