
 

 ⟇ッククラウドの本格฼用にకうネットワークの課題と対ࣜࣈࣃ
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࠙ᴫ要ࠚ 
 ௻業ネットワークがኚ㠉の時期を㏄えている。 

SaaS（Software as a Service）に代表されるࣜࣈࣃッククラウドࢧーࣅスの฼用ᣑ኱にకい、

イントラネット内で処理されていたトラフ࢕ックがインࢱーネット࡬ὶฟしている。このネット

ワークのኚ໬がもたらす課題はいくつかあり、᪤Ꮡネットワークにఱも対⟇を行わない状態でࣃ

ムが㛗時間೵Ṇする、レスポンスが非常にᝏくࢸッククラウドの฼用を始めると、基ᖿシスࣜࣈ

なる等のᛮわࡠトラࣈルにつながることがある。 
本ㄽᩥでは、インࢱーネット上のࣜࣈࣃッククラウドを本格的に฼用する際に、ከᩘの௻業が

┤㠃する課題についてㄝ᫂するとඹに、その対ᛂ౛についてゎㄝする。 
 
キーワード（ࣜࣈࣃッククラウド、インࢱーネット、ADC、キࣕࣃシ࢕ࢸ⟶理） 
 
㸯㸬 はࡌめに 
基ᖿシスࢸムをࣜࣈࣃッククラウド࡬⛣行する௻業が㣕㌍的にቑえており、イントラネット内

で処理されていたトラフ࢕ックがインࢱーネット࡬ὶฟしている。基ᖿシスࢸムをࣜࣈࣃックク

ラウド࡬⛣行する場合、インࢱーネットというእ㒊ネットワークの集合యがシスࢸムの通ಙ経㊰

の一㒊となるため、インࢱーネットもシスࢸムの一要⣲とᤊえなければならない。その場合、対

ᛂしなければならないネットワークの課題が኱きくศけて㸰つあり、ఱも対⟇を行わないまま᪤

Ꮡネットワーク上でࣜࣈࣃッククラウドを฼用すると、基ᖿシスࢸムが㛗時間೵Ṇする、基ᖿシ

スࢸムのレスポンスが非常にᝏくなり業ົに支㞀をきたす等の᝿定እのトラࣈルにつながるྍ

能性がある。 
᭱初に⪃えなければならない課題としては、インࢱーネット接続のྍ用性確保である。2017

年 8 ᭶に㉳こった、⡿ Google 社のస業࣑スによるインࢱーネットの通ಙ㞀ᐖを始め、インࢱー

ネット඲యにཬࡪネットワーク㞀ᐖは定常的にⓎ生している。インࢱーネットは⮬社でのコント

ロールが୙ྍ能な⟠所もከく、とりわけ୓能なネットワークではない。それࡺえに、⮬社で対ᛂ

ฟ᮶る範ᅖでྍ用性を㧗める対⟇をとらなければならない。 
もう一つの課題として⪃えなければならないのは、インࢱーネット࡬ὶฟする኱㔞トラフ࢕ッ

ク࡬の対ᛂである。この課題に対してఱも対⟇を行わない状態で、ࣜࣈࣃッククラウドの本格฼

用を㛤始すると、当ヱシスࢸムのみならࡎ、௚の業ົシスࢸム࡬ᙳ㡪を୚えてしまう結果となる。

こちらについても、現状のネットワークトポロジーにとらわれることなく、事前に対⟇をㅮࡌる

必要がある。 
本ㄽᩥでは、この㸰つの課題について、内ᐜをㄝ᫂するとともに、筆者が⪃える対ᛂ⟇につい

てゎㄝする。  
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㸰㸬 インࢱーネットを฼用する際の課題 
前❶でゐれたࣜࣈࣃッククラウドを฼用する際に⪃៖が必要となる、「インࢱーネット接続の

ྍ用性確保」、「インࢱーネット࡬ὶฟする኱㔞トラフ࢕ック࡬の対ᛂ」の㸰つの課題について、

それࡒれ内ᐜをㄝ᫂する。 
 
㸰㸬㸯 インࢱーネット接続のྍ用性確保 
 基ᖿシスࢸムの通ಙ経㊰としてインࢱーネットを฼用する以上、インࢱーネット接続のྍ用性

確保は誰もが⪃える課題である。⧞り㏉しとなるが、インࢱーネットを始めとするネットワーク

は୓能ではない。インࢱーネットは ISP（インࢱーネットࢧーࣅスプロバイࢲー）がᵓ⠏するネ

ットワークの集合యであり、ಶࠎのネットワークは一௻業が設計し、㐠Ⴀするネットワークシス

。ロにはならないࢮムである以上、設計࣑ス、స業࣑ス等によるネットワークの೵ṆはỴしてࢸ

この状ἣを㋃まえると、インࢱーネットを通ಙ経㊰の一㒊として฼用する、࣑ッションクࣜ࢕ࢸ

࢝ルなシスࢸムは、インࢱーネット接続をᢸう ISP が㛗時間೵Ṇすることを᝿定し、事前に対⟇

をㅮࡌておく必要がある。 
2017 年 8 ᭶ 25 日に、⡿ Google 社のస業࣑スにより、インࢱーネット඲యをᕳき㎸ࡔࢇ通ಙ

㞀ᐖがⓎ生し、とりわけ日本国内の ISP は኱きなᙳ㡪を受けた。日本の኱ᡭプロバイࢲ（OCN、

KDDI）でもネットワーク㞀ᐖがⓎ生し、JR ᮾ日本、ᴦኳ証ๆなどがᙳ㡪を受けるなど、඲国規

ᶍのネットワークトラࣈルとなった。（表 1 参↷）[1] 
表㸯 2017 年 8 ᭶ 25 日にⓎ生した主なトラࣈルの一ぴ 

Web  イト Ⓨ生時間 㞀ᐖ内ᐜࢧ
JR ᮾ日本 12 時 30 ศ頃 ࣔバイル Suica、Web  イトにつながりにくい状態ࢧ
ᴦኳ証ๆ 12 時 30 ศ頃 ログインしづらい状ἣ 
୕重┴ ༗後から 入ᮐࢧイトが฼用しづらい状ἣ 
ᚨᓥᕷ 12 時 30 ศ頃 Web  ㇟イトが㜀ぴできない事ࢧ
GMO クࣜック証ๆ 12 時 30 ศ頃 ログインしづらい状ἣ 
SB 証ๆ ୙᫂ ᩿続的にアクࢭスしづらい状ἣ 
㖟行 12ࢇࡪࡌ 時 30 ศ頃 ログインできない事㇟ 
ジࣕࣃネット㖟行 ༗後から ログインしづらい状ἣ 
 

翌日（2017 年 8 ᭶ 26 日）、⡿ Google 社がస業࣑スを認めてㅰ⨥を行ったが、స業࣑スのヲ⣽

な内ᐜについてはබ表されていない。このように、一௻業のస業࣑スが、日本඲国規ᶍのネット

ワーク㞀ᐖにつながってしまうこともある。また、世界規ᶍでぢても、インࢱーネット上におい

てこのような通ಙ㞀ᐖがⓎ生している㢖度はỴしてᑡなくない。[2] 
このような状ἣのインࢱーネットに対して、インࢱーネット接続のྍ用性を㧗める対⟇を取る

ことは必㡲であり、⮬社で対ᛂできる範ᅖで対⟇することが重要である。  
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㸰㸬㸰 インࢱーネットྥけ኱㔞トラフ࢕ック࡬の対ᛂ 
 もう一つの課題であるインࢱーネットྥけ኱㔞トラフ࢕ック࡬の対ᛂは、ࣜࣈࣃッククラウド

を本格的に฼用することで新たにⓎ生する課題であり、対ᛂできている௻業はᑡないとᛮわれる。 
 これまでの一般的なインࢱーネット接続のᙧ態は、インࢱーネットとの接続ポイントを㸯࢝所

に集୰させるᙧが主ὶである。このᙧ態を取ることでインࢱーネットྥけトラフ࢕ックの⟶理が

ᐜ᫆になる。また、フ࢓イアウォール、プロキシࢧーバ、その௚情報₃ὤ対⟇等のࢭキࣗࣜ࢕ࢸ

機ჾといった、インࢱーネット接続時に経⏤する機ჾを㸯࢝所に集約することで、初期導入コス

ト、および㐠用コストの๐ῶにもつながる。このᚑ᮶の㸯ᴟ集୰型のインࢱーネット接続ᵓ成を

ኚえない状態で኱㔞のトラフ࢕ックがインࢱーネット࡬ὶฟした場合、᝿定እの問題がⓎ生する

ᜍれがある。 
┿っඛに⪃えられる問題としては、トラフ࢕ック㔞のቑ加にకうレスポンスのᝏ໬である。こ

の問題のཎᅉは、インࢱーネット接続時に経⏤する機ჾ（プロキシࢧーバ、フ࢓イアウォールな

ど）、もしくはインࢱーネット接続ᅇ⥺のいࡎれかが性能㝈界となっていることがከく、᪤Ꮡシ

スࢸムもྵめてᙳ㡪を受けてしまう。（図 1 参↷） 
௚に⪃えられる問題として、インࢱーネットྥけࢭッションᩘのቑ加が、同ࡌ経㊰を฼用して

いる᪤Ꮡシスࢸム࡬ᝏᙳ㡪をཬࡰすことがある。こちらは、ࢭッションᩘがቑえるにつれて、ᚎࠎ

に業ົシスࢸムのレスポンスがᝏ໬していき、฼用者からのⱞ情によってẼづくといったࢣース

がከい。また、対処が必要となった場合、TCP/IP 関連のࣃラメーࢱの一㒊にཎᅉが₯ࢇでいる

など、ㄪ査および対ᛂに時間がかかることもከい。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 1 ᚑ᮶の㸯ᴟ集୰型のインࢱーネット接続 
 

これらの問題をᨺ⨨したまま、ࣜࣈࣃッククラウドの本格฼用を進めてしまうと、㐜かれ早か

れ、前述した問題に┤㠃し、ྑ ᕥ することになる。そのような事態になる前に、ቑ加するト

ラフ࢕ック㔞、ࢭッションᩘのヨ⟬を行った上で、対⟇をㅮࡌる必要がある。   
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㸱㸬 課題࡬の対ᛂ方法 
前❶で述べた「インࢱーネット接続のྍ用性確保」、「インࢱーネット࡬ὶฟする኱㔞トラフ࢕

ック࡬の対ᛂ」の㸰つの課題に対する対ᛂ方法について表にまとめる。（表 2 参↷） 
どちらの課題についても対ᛂのὶれとしては、「インࢱーネットᅇ⥺の෕㛗໬」、「アプࣜࢣー

ションࡈとの経㊰制ᚚ」、「インࢱーネット接続ᅇ⥺のキࣕࣃシ࢕ࢸ⟶理」という順ᗎで対ᛂを行

うことになる。 
 これらの㸱つの対ᛂ方法について、事項から順にㄝ᫂する。 

 
表 2 対ᛂ方法と課題に対する効果 

No 対ᛂ方法 

課題に対する効果 

ලయ的な対⟇ インࢱーネット接続

のྍ用性確保 

インࢱーネットྥけ኱㔞

トラフ࢕ック࡬の対ᛂ 

1 インࢱーネット接

続ᅇ⥺の෕㛗໬ 

インࢱーネット接続

のྍ用性ྥ上 

㈇Ⲵศᩓによるボトルネ

ックの⦆࿴ 

ಙ㢗できる」ᩘの ISP 接続࡬

する 

2 アプࣜࢣーション

 との経㊰制ᚚࡈ

トラࣈルⓎ生時のᙳ

㡪範ᅖをᒁ所໬ 

トラフ࢕ックのศᩓによ

るボトルネック⟠所のコ

ントロール 

ADC 等の機ჾを用いて、アプ

、とに経⏤機ჾࡈーションࢣࣜ

接続ᅇ⥺をコントロールする 

3 インࢱーネット接

続ᅇ⥺のキࣕࣃシ

 理⟶࢕ࢸ

プロアクࣈ࢕ࢸな対

ᛂによる㞀ᐖのᮍ↛

㜵Ṇ 

性能ࢹーࢱに基づく適ษ

な機ჾቑᙉุ᩿ 

アプࣜࢣーションࡈとのトラ

フ࢕ック㔞、ࢭッションᩘを定

期的に取得࣭ศᯒする 

 
㸱㸬㸯 インࢱーネット接続ᅇ⥺の෕㛗໬ 
対ᛂ῭みの௻業がከい対⟇となるが、インࢱーネットᅇ⥺を」ᩘ準ഛし、ᅇ⥺の෕㛗໬を行う

ことが必要となる。こうすることで、トラフ࢕ックの㈇Ⲵศᩓがྍ能となり、1 ࢝所にトラフ࢕

ックが集୰することをᅇ㑊できる。インࢱーネットᅇ⥺を㑅ᢥする際は、接続する ISP や接続す

るᆅᇦをศけることで、さらに効果が኱きくなる。たࡔし、インࢱーネットᅇ⥺の෕㛗໬を行う

ためには、ఱらかのᡭẁでインࢱーネット接続ᅇ⥺の᣺りศけを行う必要があり、ネットワーク

設計が」㞧になる。それが㉳ᅉして別のトラࣈルにつながるといったࢹメࣜットもあるため、で

きるࡔけ設計をシンプルにすることも重要になる。 
また、接続する ISP をỴめる際のุ᩿ᮦᩱの一つとしては、㸰㸬㸯項で述べた通ಙ㞀ᐖのよう

な、᝿定እの事㇟を⪃៖した機ჾᵓ成となっているかを、ISP のᢸ当࡬確認すればよい。ලయ的

には、「インࢱーネット඲యをᕳき㎸ࡔࢇ通ಙ㞀ᐖのⓎ生にഛえ、ᚚ社ではどのような対⟇を行

っていますか㸽」という㉁問を ISP のᢸ当࡬ᢞげかけ、そのᅇ⟅の⣡得度をุ᩿ᮦᩱにするとい

う方法も⪃えられる。 
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㸱㸬㸰 アプࣜࢣーションࡈとの経㊰制ᚚ 
 アプࣜࢣーションࡈとに経⏤させる機ჾ、およびインࢱーネット接続ᅇ⥺をศける対⟇を行う

ことも重要になる。この対⟇を行うためには、トラフ࢕ックのྍ視໬、すなわちアプࣜࢣーショ

ンࡈとにトラフ࢕ックのὶれをᢕᥱするస業を行った上で、ADC（Application Delivery 
Controller）等の機ჾを用いて、アプࣜࢣーションᒙのࢹーࢱによって、通ಙ経㊰をỴ定すると

いった対ᛂが必要となる。トラフ࢕ック✀別ࡈとにインࢱーネット接続経㊰をコントロールする

ことで、インࢱーネットྥけに኱㔞トラフ࢕ックをⓎ生させる通ಙについては、通常の通ಙが経

⏤する機ჾをバイࣃスさせ、インࢱーネット接続時にボトルネックとなるポイントをῶらすとඹ

に、トラフ࢕ックの集୰によるレスポンスపୗがⓎ生しないᵓ成とする。（図 2 参↷） 
この対⟇に加えて、トラフ࢕ックのᖏᇦ制ᚚを行うことも有効である。専用の機ჾが必要とな

るが、ᅇ⥺をὶれるトラフ࢕ック✀別、およびその必要ᖏᇦをあらかࡌめᢕᥱしていれば、᭱ඃ

ඛすべき業ົトラフ࢕ックに必要ᖏᇦを๭り当てることで、᭱もඃඛさせる業ົのトラフ࢕ック

を保証するといった対ᛂも取れる。 
これらの対⟇は、継続的に機能していることが重要である。ᖏᇦ制ᚚの設定についてゝえば、

対㇟のシスࢸムに仕ᵝኚ更が入り、必要ᖏᇦのቑῶがあった場合は、ኚ更内ᐜに合わせた設定ಟ

ṇが必要になる。せっかく設定したᖏᇦ制ᚚの設定も、シスࢸムが᧔ཤされているにもかかわら

。けの設定であるࡔ㥏にᖏᇦを確保している↓ࡔᖏᇦ制ᚚの設定がṧっている場合などは、た、ࡎ

そのようなことにならないように、定期的なᲴ༺、設定のぢ┤しが重要となる。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 2 ADC を用いたトラフ࢕ックコントロール 
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኱きいとᛮわれ、ネットワーク࢚ンジࢽアの仕事は、ますますᛁしくなっていくとண᝿される。 
᭱後に、これからネットワーク࢚ンジࢽアが学ࡪべきスキルについて⪃えてみた。SDN

（Software Designed Network）や、API（Application Programming Interface）を฼用したネ

ットワーク機ჾの㐠用⟶理などのᬑཬにより、プログラ࣑ング技術が重要になることは誰もが᝿

ീする所であるが、トラフ࢕ックのὶれが኱きくኚわり、インࢱーネット上でㄽ理的なイントラ

ネットのᵓ⠏が始まࢁうとしている௒、一般௻業においても、ISP 事業者のネットワーク࢚ンジ

 。ング等の知識の⩦得も重要になると⪃える࢕ࢸーネットルーࢱアがᣢっているような、インࢽ
このような時代のࢽーࢬを⣲早くㄞみ取り、どの㒊門に、どのような知識をඃඛ的に学ばせる

かといったᡓ␎についても、これからの IT ௻業では必要になってくるとᛮう。 
 
以上 
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㸱㸬㸱 インࢱーネット接続ᅇ⥺のキࣕࣃシ࢕ࢸ⟶理 
 ネットワーク性能ࢹーࢱ（トラフ࢕ック㔞、ࢭッションᩘなど）を㛗期的にグ㘓し、プロアク

に基づく適ษなࢱーࢹな対ᛂを取ることによる㞀ᐖのᮍ↛㜵Ṇ、およびネットワーク性能ࣈ࢕ࢸ

機ჾቑᙉุ᩿を行うことも重要である。 
 どのシスࢸムが、どこのᅇ⥺を、どの⛬度฼用しているかをᢕᥱし、トラフ࢕ックをྍ視໬す

ることが᭱終的な目標となるが、そこまでの対ᛂを▷期間で行うことはᅔ㞴である。᭱初のスࢸ

ップとしては、᪤Ꮡのネットワーク機ჾで取得できる MIB（Management Information Base）
情報の範ᅖで、ネットワーク性能ࢹーࢱを定期的に取得し、過ཤのࢹーࢱをㄪ査できるようにし

ておくことができれば༑ศである。 
᭱㏆のネットワーク機ჾであれば、通ಙする TCP ポート␒ྕࡈとに、ネットワーク性能ࢹー

を取得できる機ჾもあるため、ヱ当するネットワーク機ჾのࢱ MIB 情報をㄪ査し、᪤Ꮡの性能

⟶理シスࢸムにⓏ㘓することで、༶ᗙに対ᛂすることがྍ能である。 
定常的にネットワーク性能ࢹーࢱを཰集することで、ベースラインとなる平常時の状態をᩘ್

でᢕᥱすることができる。また、኱㔞にቑえるトラフ࢕ック㔞、ࢭッションᩘを㋃まえ、定期的

なࢹーࢱの確認を行い、必要であれば機ჾのቑᙉなどの対ᛂを取ればよい。 
 本❶では、「インࢱーネット接続のྍ用性確保」、「インࢱーネット࡬ὶฟする኱㔞トラフ࢕ッ

ク࡬の対ᛂ」という㸰つ課題に対して、「インࢱーネット接続ᅇ⥺のྍ用性確保」、「アプࣜࢣー

ションࡈとの経㊰制ᚚ」、「インࢱーネット接続ᅇ⥺のキࣕࣃシ࢕ࢸ⟶理」という㸱つの対⟇を順

にㄝ᫂してきた。これらの一連の対⟇は、一度対ᛂしたら終わりではなく、定期的に対⟇内ᐜの

評価、ぢ┤しを行うことも重要となる。 
 
㸲㸬 まとめ 

本ㄽᩥでは、ࣜࣈࣃッククラウドの本格฼用を㛤始する際に⪃៖が必要となるネットワークの

課題、およびその対ᛂ方法についてゎㄝを行ってきた。 
ッククラウドの฼用ᣑ኱にకい、௻業ネットワーク設計を᰿本からぢ┤す時期に᮶ていࣜࣈࣃ 

るが、対ᛂฟ᮶ている௻業はᑡない。これは᪤Ꮡシスࢸム࡬ᙳ㡪を୚えないことを᭱ඃඛに⪃え、

10 年以上も前に設計したネットワークトポロジーをなるべく⥔ᣢし、௻業ネットワークの᰿本的

なぢ┤しをඛᘏばしにしてきた結果である。 
 しかし、トラフ࢕ックのὶれが、኱きくኚわࢁうとしている௒、௻業ネットワークを᰿本的に

ぢ┤す以እに、฼用者඲てがᖾせになる㑅ᢥ⫥はぢつからない。ネットワークのトポロジーをぢ

┤すと、᪤Ꮡシスࢸム࡬኱きなᙳ㡪を୚える結果につながることがあるため、㊊㋃み状態になり

がちであるが、㛗期的なシスࢸム導入計⏬を⪃៖した⛣行設計を行うことで、シスࢸムഃ࡬のᙳ

㡪を᭱ᑠ㝈にすることはできる。この機会をࣕࢳンスとᤊえ、一Ṍを㋃みฟすことにより、฼用

者満㊊度の㧗いネットワーク環境のᵓ⠏を目指すべきである。 
これまでのネットワーク࢚ンジࢽアは、ඹ通インフラの࢚ンジࢽアとしてࢧポートᙺにᚭし、

表⯙ྎに立つことはᑡなかったようにᛮうが、現ᅾのシスࢸムはネットワークなしでは⪃えられ

ムのᵓ⠏プロジェクトにおいて重要なᙺ๭を果たすこともᑡなくない。AI（人ᕤ知能）ࢸシス、ࡎ

やࣅッグࢹーࢱといった᭱新技術の活用についても、ネットワークのಙ㢗性に౫Ꮡするとこࢁが
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኱きいとᛮわれ、ネットワーク࢚ンジࢽアの仕事は、ますますᛁしくなっていくとண᝿される。 
᭱後に、これからネットワーク࢚ンジࢽアが学ࡪべきスキルについて⪃えてみた。SDN

（Software Designed Network）や、API（Application Programming Interface）を฼用したネ

ットワーク機ჾの㐠用⟶理などのᬑཬにより、プログラ࣑ング技術が重要になることは誰もが᝿

ീする所であるが、トラフ࢕ックのὶれが኱きくኚわり、インࢱーネット上でㄽ理的なイントラ

ネットのᵓ⠏が始まࢁうとしている௒、一般௻業においても、ISP 事業者のネットワーク࢚ンジ

 。ング等の知識の⩦得も重要になると⪃える࢕ࢸーネットルーࢱアがᣢっているような、インࢽ
このような時代のࢽーࢬを⣲早くㄞみ取り、どの㒊門に、どのような知識をඃඛ的に学ばせる

かといったᡓ␎についても、これからの IT ௻業では必要になってくるとᛮう。 
 
以上 
 

ⴭ⪅⤂௓ 

㇏⏣ ኴྖ（CITP 認定␒ྕ：16006338） 
ᰴᘧ会社୰㟁シー࢕ࢸーアイ 
情報シスࢸムの提案、㛤Ⓨ、ᵓ⠏のプロジェクトにᚑ事。現ᅾは主に኱規ᶍな

ネットワークのᵓ⠏案件をᢸ当。 
㧗度情報処理技術者（ネットワーク、ࢭキࣗࣜ࢕ࢸ、IT  （ス࣐ネージࣕࣅーࢧ
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